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內網零信任安全解決方案

連網設備全面可視化

打造校園網路安全環境
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資訊安全能量登錄

資訊服務能量登陸

N O C ｜ A D 管 理 ｜ I A M

G C B ｜ V A N S ｜ O T 系 統 防 護

I P A M （ I P 管 理 系 統 ）

上架資安產品

資 安 整 合 服 務 平 台

共契採購品項－U P A S全模組

⾏政院公共⼯程委員會

合作夥伴

國家資通安全研究院

《資通安全管理法》

採購指引懶⼈包

資安弱點通報機制

（ V A N S）

導入參考廠商

2023 TOP5 Cyber  Secur i ty  

So lut ions Prov ider  in  Ta iwan

台灣資安解決⽅案

2023 TOP10 Cyber  Secur i ty  

So lut ions Prov ider  in  APAC

亞太資安解決⽅案

榮獲美國矽⾕期刊

《APAC CIO Outlook》
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Since 1993

內網安全管理領導品牌
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全方位內網安全管理系統

盤點校園設備管理需求



8

盤點校園設備管理需求 以 下 僅 為 ⽰ 意 圖 ， 非 實 際 案 例 環 境

1 . 學⽣⾃帶設備管理

2 . 電腦教室設備：

• 使⽤者驗證

• 使⽤記錄

教室、研究室、圖書館 ⾏政網路、OA

1 . 教師及⾏政⼈員：

• IP/MAC綁定

• IP保護

2 .  資產盤點

3 .  外來設備入網控管



終端設備主要的安全威脅
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防駭困境

• 重 要 K B 未 更 新

• 防 毒 軟 體 未 安 裝 、 更 新

• E D R 軟 體 未 安 裝

• 軟 體 禁 ⽤

• 組 態 設 定 不 符 合 G C B

• 安 裝 軟 體 ⾼ 風 險 C V E

防漏困境

• 邊 界 防 護

• A D 管 理

• U S B 禁 ⽤

• 軟 硬 體 資 訊 收 集

• 軟 體 派 送 、 移 除

• 遠 端 桌 ⾯

• 版 權 檢 查

• 訊 息 推 送

• I P 管 理

• 財 產 管 理

運維困境
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全方位內網安全管理系統

成功案例網路環境
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成功案例網路環境

客 ⼾ ： 國 內 科 技 ⼤ 學

網 路 環 境 ： 約 3 , 0 0 0 台 終 端 設 備  /  9 台 S e n s o r

管理需求：終端設備盤點、外來設備入網控管、針對設備漏洞進⾏修補檢查

U P A S 提 供 此 客 ⼾ 的 解 決 ⽅ 案

1 0 0 % 資 產 盤 點

⾃ 動 辨 識 連 網 設 備 資 產 屬 性

外 來 設 備 管 理

入 網 設 備 完 整 上 線 資 訊

⼀ 鍵 上 傳 V A N S 弱 點 比 對

G P O 套 ⽤ 檢 測  不 合 規 設 備 修 補



⾸創！NAC+ I TAM2合1 
網 路 存 取 +資 產 管 理  邊 界 防 護 再 升 級 ！

永不信任．持續驗證



為什麼企業需要 98% Agent？

80%
Agent

安裝／更新

（AD派送）

100%
資產盤點 屬性辨識

20%
Agent
未安裝
未更新
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強 化 A g e n t - B a s e d 設 備 資 產 管 理 ，

查 找 出 環 境 內 未 安 裝 、 未 更 新 的 設 備

漏洞修補技術

WMI推送｜重導網⾴

完 善 A g e n t 安 裝 ／ 更 新

整體Agent成功部署率

98%達 以上

K B 、防毒軟體更新率

防毒、應裝軟體安裝率
G P O 套⽤、 V A N S 修補

軟硬體資訊收集完整性等

全 ⾯ 提 升

A g e n t l e s s
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⾼ 風 險 設 備   阻 斷 、 引 導 修 補

精 準 管 理  

設 備 納 管 率

環 境 內 設 備
+1

-1

⾃ 動 安 裝 a g e n t

軟 體 總 表 -1

版 權 檢 查 -1

重導網⾴/WM I推送

98%

網路存取 +資產管理 2合 1

ITAM
資產管理

NAC
網路存取控制

2 合 1
精 準 管 理

⾃動 安全 資料正確
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上 線 設 備
未 安 裝 a g en t

上 線 設 備
a g e n t 無 回 應

設 備 離 線 及 卸 離

管 理 成 本

傳 統 的 管 理 ⽅ 式

N A C 、 I T A M 兩 套 軟 體 分 別 執 ⾏

U P A S⾸創 !  新世代管理趨勢

無法掌握 精準管理

無法掌握 精準管理

無法掌握 精準管理

⾼
多套軟體 耗時費⼒

低
單⼀平台 整合各項內網資訊

N A C + I T A M⼀套軟體  整合管理

安全

安全

方便

自動化

v s

80%設 備 納 管 率 98%
資料
正確

內 網 安 全 管 理 零 死 角



全⽅位提升校園內網環境安全，協助資訊部⾨確保終端設備正常運

⾏、輕鬆應對資安標準稽查、資產妥善分配及使⽤

防漏
機敏資料不外流

防駭
防範駭客入侵

運維
全⾯設備運維

U P A S  Z T A  三重防線
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全方位內網安全管理系統

教育單位資安解決方案



單 ⼀ 平 台 · ⼀ 套 搞 定  教 育 單 位 解 決 ⽅ 案

全方位內網安全管理系統

Z E R O  T R U S T  A R C H I T E C T U R E  零信任架構
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1 0 0 % 資 產 盤 點

納 管 連 網 設 備

N A C

網路存取控制

I P A M

I P位址管理

管 理 內 網

I P 資 源 及 設 備

I A M

⾝分識別管理

識 別 連 網 設 備

使 ⽤ 者 ⾝ 分

軟 硬 體 設 備 管 理

合 規 沒 問 題

I T A M

I T資產管理
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全方位內網安全管理系統

系統管理流程



設備安全檢查流程
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• A R P 專 利 封 包 解 析 技 術

• a g e n t l e s s  1 0 0 % 資 產 盤 點

• 快 速 定 位 I P 實 體 位 址

• 掌 握 設 備 財 產 編 號 以 利 財 產 統 計 分 析

解決要點

設 備 入 網 第 一 道 辨 識  納 管 連 網 設 備  

N A C  網路存取控制

教 育 單 位 解 決 ⽅ 案

21



自 動 辨 識 2 0 種 以 上 內 網 設 備 資 產 屬 性
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資產屬性辨識技術• 電腦設備 • ⼿持裝置

• Switch • 網路印表機

• 伺服器 • 虛擬機

• 網路攝影機 • 網路電話

• 防火牆 • 集線器

• 負載平衡器 • 電源及安全設備

• 路由器 • 錄⾳設備

• 儲存設備 • 視訊會議系統

• 影像⼯作站 • ⾨禁設備

• 傳真機 • Bloomberg主機

• 電話交換器 • 數位錄影機

• Nmap 

• SNMP

• OUI

• WSUS

• DHCP 封包

• Server 網段

• AD Server

• WMI

• Plugin DB

• Uagent



存取控制

I P / M A C管理 A g e n t l e s sI P / M A C 管 理  確 保 入 網 設 備 皆 安 全 符 規

• 依 需 求 制 定 接 入 規 則 ➔  ⾃ 動 加 ⽩ 名 單 • 不 符 規 設 備  ➔ 產 ⽣ 事 件 並 阻 斷 設 備

23



快速鎖定威脅位址！
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導入 I P位址解析模組
快 速 ! !  定 位 I P 實 際 位 址

透 過 IP位 址 僅 能 得 知 設 備 虛 擬

位 址 ， 需 要 花 費 ⼤ 量 時 間 找 尋

設 備 實 際 位 址 。 (圖⼀）

• 新增Collector ，⾃動⽣成Switch拓樸圖 (圖⼀）

• 管理各Switch Port使⽤狀況

• 綁定MAC/Port ，阻⽌其他設備使⽤該Switch Port

• 任何私接設備事件，系統⾃動告警跳出修正提⽰

• 透過單⼀Port多MAC查找，快速辨識IP實際位址

當環境設備發⽣安全威脅

不易查找事件位置



• 完 善 I P 管 理 流 程

• 掌 握 I P 即 時 狀 態

• 多 種 I P 管 理 報 表

解 決 要 點

即 時 掌 握 內 網 所 有 I P 動 態

I P A M  I P位址管理

25

教 育 單 位 解 決 ⽅ 案



•  I P 申 請  •  查 詢 可 ⽤ I P  •  I P 預 約  •  I P 發 放  •  I P 回 收  •  I P 保 留  •  I P 綁 定  •  I P 保 護
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完 善 I P 管 理 、 保 護 重 要 I P  確 保 產 線 不 中 斷

I P 申 請  

I P 申 請  查 詢 可 ⽤ I P  
I P 保 留  



I P 報 表 資 訊  即 時 掌 握 所 有 連 網 設 備 動 態
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核心模組

•  I P 即 時 資 訊  •  V M 設 備 資 訊  •  開 關 機 報 表  •  I P 使 ⽤ 紀 錄  •  I P 配 置 列 表



• 補 丁 管 理 ： 終 端 設 備 軟 體 符 規 檢 查

• 漏 洞 警 報 及 通 知 系 統 ： 修 補 漏 洞

• 遠 程 維 運 ： 檔 案 派 送 、 遠 端 指 令

28

解 決 要 點

軟 硬 體 資 產 管 理 合 規 沒 問 題

I T A M  I T資產管理

• 限 制USB及 外 接 設 備 存 取  

• 零 信 任 管 理 ： 設 備 鑑 別 、 信 任 推 斷

教 育 單 位 解 決 ⽅ 案



補 丁 管 理  終端設備軟體符規檢查
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30

遠 程 維 運 管 理  檔案派送、遠端指令



符規檢查
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設 備 管 理  管理外接設備及網路連線
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協助公部門導入VANS

他 牌 資 產 管 理 軟 體

終 端 設 備 盤 點

免 安 裝 a g e n t

掌 握 環 境 內 連 網 設 備

缺 乏 終 端 設 備 盤 點 措 施

透 過 A D 主 機 派 送 a g e n t

無 法 確 保 設 備 部 署 成 功

軟 體 資 產 管 理

持 續 盤 點 軟 體 資 產

⾃ 動 轉 換 C P E 格 式

應 裝 、 禁 ⽤ 、 版 權 軟 體 管 理

A g e n t 部 署 率 不 ⾜

軟 體 資 產 缺 乏 控 制 性

容 易 產 ⽣ 漏 洞

軟 體 修 補 漏 洞

⼀ 鍵 上 傳 V A N S 弱 點 比 對

藉 由 重 導 ⾴ ⾯ 、 A g e n t  

U I 等 進 ⾏ 弱 點 修 補

無 法 管 制 和 漏 洞 修 補 未 安 裝

或 更 新 a g e n t 終 端 設 備 ，

導 致 資 安 風 險

• ⽀ 援  V A N S  1 . 0 + 2 . 0

• ⽀ 援 N V D 弱 點 資 料 庫 比 對

• C V E 、 C P E 、 終 端 設 備 多 ⾓ 度 檢 視 ， 分 權 管 理

V S
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GPO支援TWGCB、組態一鍵還原

•  G P O ⾃ 動 檢 查 套 ⽤  •  G P O 修 補 及 還 原  •  G P O 除 錯 ⼯ 具  •  G P O 統 計 功 能   

檢 視 環 境 內 安 裝 A g e n t 設 備 G P O 檢 查 結 果 ，

得 出 該 設 備 的 合 規 性



UPAS單一平台
全方位整合內網安全資訊

永不信任．持續驗證



✓ ⾃動化管理 ✓ 零信任架構

省去多套軟體

單⼀平台 單⼀Agent

清楚掌握環境內所有連網設備狀態

有效管理內網安全

✓ 資料正確 ✓ ⾼可視性
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全方位內網安全管理系統



多樣化報表  協助稽查標準合規要求

事 件 紀 錄

事件紀錄報表

Sensor 事件報表

停機事件報表

IP 衝突事件報表

M A C 配 置 列 表

IP 配置列表

未 發 放 I P

未發放IP資訊報表

開 關 機 報 表

已關機報表

未關機報表

⽩ 名 單

⽩名單到期報表

新增⽩名單報表

安 全 整 合 管 理

Window Patch更新報表

防毒更新報表

資產管理軟體報表

A D 管 理

網域設備報表

電腦登入報表

AD 帳號登入報表

共⽤資料夾報表

SID 重複報表

本機登入報表

本機帳號報表

補 丁 管 理

Window Patch更新報表

防毒更新報表

應裝軟體報表

禁⽤軟體報表

版權軟體報表

軟體報表

資 產 清 單

資產清單

A g e n t 部 署 率

Agent 部署率報表

系 統 操 作 記 錄

系統操作記錄報表

G P O 部 署 率

GPO 部署率報表

V A N S 報 表

CVE弱點報表
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導入效益

永不信任．持續驗證



100%資產盤點

強化設備可視性

網路存取控制

內網邊界防護

合規檢查

提⾼內網符規率

軟硬體管理

政策完善

完善 IP管理流程

協助通過

法規與資安稽查

全方位內網安全管理解決方案

核⼼價值

故障bypass機制
產線不中斷智能化與⾃動化設計



N A C｜ I T A M｜ I A M｜ I P A M｜M D M

Website Facebook LINE Linkedin Medium

Z E R O  T R U S T  A R C H I T E C T U R E

建 立 零 信 任 架 構

台北市信義區基隆路⼆段 5 1 號樓之 8

優 倍 司 股 份 有 限 公 司

⾼雄市前鎮區⺠權⼆路 6號 1 8 樓之 3


